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一种基于报文过滤防御 ARP 欺骗的系统架构
①

陈　晨 , 　韩宪忠 , 　王克俭
(河北农业大学 信息科学与技术学院 , 河北 保定 071001)

摘要:本研究分析了 ARP欺骗的基本原理及其常见的攻击方式;讨论了现有防御方法存在的局限性。在此基

础上 ,提出了一种防御 ARP欺骗的构想 ,并设计和开发了一套基于 C S 模式的 ARP 防御系统软件。该系统以

局域网内每台主机都有唯一的 IP 地址与 MAC 地址相对应为基础 , 通过在客户端对接收到的 ARP 报文进行

ARP报文头信息检验和服务器端 IP-MAC 检验 , 过滤掉存在安全隐患的报文 , 来实现局域网内主机对 ARP欺

骗的防御 ,从而提高网络安全性。该系统适用于安全性较高的中小型局域网络。
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A system architecture against ARP spoofing

based on packet filtering

CHEN Chen , HANXian-zhong , WANG Ke-j ian
(College of Information Science and Technolog y , Agricultural University o f Hebei , Baoding 071001 , China)

Abstract:This paper analyses the basic theory of ARP spoofing and some common attacking meth-

ods of ARP spoof ing.The paper also discusses three preventive methods against ARP spoofing and

their limitations.According to the analyses , an approach to designing a client-server model sof tw are

is put forw ard in order to resist ARP spoofing .The system is based on the relative that every host in

LAN has a unique IP address to its MAC address.The client detects header of all A RP packets that

host receives and abandons the ARP packets of inconsistent-header.The server examines the au-

thenticity of IP address and MAC address of source host in ARP packets f rom the client , then makes

the client f ilter out the unsafe packets.Through this process , the system can ef fectively prevent lo-

cal computer f rom ARP spoofing , and improve netwo rk security .The system is applicable to small

and medium-sized local area netwo rks , which need higher security requirements.
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　　ARP 协议全名为 Address Resolution Protocol

(地址解析协议),是一个 TCP IP 协议 ,工作在网络

层与数据链路层之间 ,用于局域网中根据目标主机

的 IP 地址来获得其 MAC 地址
[ 1]
。ARP 欺骗利用

了ARP 协议自身设计上的缺陷来达到监听 、窃取用

户数据资料 、破坏网络正常运行环境的目的。ARP

欺骗的突出表现为局域网内主机经常掉线 ,重启交

换机后恢复正常 ,但数分钟后又开始掉线 。针对愈

演愈烈的ARP 欺骗 ,研究 ARP 协议的漏洞并设计

一个防御 ARP 欺骗的方法来加强局域网内主机安
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全的工作显得十分必要。

1　ARP 欺骗的原理及攻击方式分析

ARP 协议是建立在网络中各主机相互信任的

基础上的
[ 2]
,虽然实现了简单 、高效的传输 ,但是存

在着安全隐患。ARP 协议是无状态协议 ,不会检测

自己是否发过请求包 ,也不检测是否是合法的应答 ,

只要收到 ARP应答包或 ARP 广播 ,就会接受并更

新ARP 缓存 。

ARP 欺骗的核心思想就是向目标主机发送一

个伪造了源 IP -MAC 映射的 ARP 应答 ,使目标主

机收到该应答帧后更新其 ARP 缓存 ,从而使目标主

机将报文发送给错误的对象
[ 3]
。如图 1所示

[ 4]
,利

用ARP 欺骗 ,攻击者借助主机 B使 A 在毫无察觉

的情况下将原本要发送至 C 的报文发送至 D。

图 1　ARP 欺骗原理

Fig.1　Theory of ARP spoofing

其中 D 为任意主机;①B 向 A 发送 ARP 应答

(请求)报文 ,将 C 的 MAC 地址映射为 D;②A 正在

(或准备)向 C 发送报文;③A接收到 B发送的 ARP

欺骗报文后将报文发给 D。

通过对 ARP 协议漏洞及攻击原理的分析 ,总结

出ARP 欺骗攻击方式有以下几方面:

(1)发送伪造的 ARP请求报文。攻击者发送一

个修改了源 IP地址和 MAC 地址的请求报文 ,使局

域网其它接收此报文的主机更新ARP 缓存 ,来实现

欺骗目的 。

(2)发送伪造的 ARP应答报文。目前大多数操

作系统对应答报文 ,一旦接收立即更新其 ARP 缓

存 ,并不进行是否发出过 ARP 请求的验证;即使主

机曾经发送过 ARP 请求报文并接收到真实的应答

报文 ,也会因后到的伪造应答而再次更新 ARP 缓

存。因此 ,直接伪造应答报文即可实现欺骗。

(3)发送伪造的免费ARP(gratuitous ARP)请求

和应答报文。伪造免费 ARP 请求和应答报文可使

局域网内任意 1 台主机产生 IP 地址冲突错误 。广

播免费 ARP 请求还可以使其他接收报文主机更新

ARP缓存。

2　ARP 欺骗的常见解决方案及其局

限性

　　(1)添加静态的 ARP 缓存记录
[ 5]
。在 ARP 缓

存中设置静态的 IP -MAC 地址的映射 ,即使主机

接收到伪造的 ARP 应答也不会刷新缓存 ,从而防止

ARP欺骗的发生 。但此方法是手工操作 ,适用于小

型的局域网 ,且对部分操作系统(如 Windows2000)

无效。

(2)采用交换机端口绑定
[ 6]
。交换机的每个端

口与主机 MAC 地址都一一绑定 , 一旦连接主机

MAC地址发生变化则锁定此端口 ,将主机排除于局

域网外。此方法可以阻止攻击者发送伪造报文 ,但

遇到主机位置发生变化等问题 ,仍需要人工重新绑

定交换机各端口 ,且大多数局域网使用低端交换机 ,

并不具备绑定功能 。

(3)修改 ARP 协议 。Bruschi
[ 7]
引入非对称加密

机制 ,提出一种 S-ARP 协议来替换 ARP 协议 。而

Loo tah
[ 8]
采用另一种基于非对称加密机制的 T -

ARP协议。Goyal
[ 9]
使用数字签名技术和基于 hash

链表的一次一密方案结合 ,提高了协议实施效率。

修改ARP 协议的方法从根本上解决了 ARP 协议存

在的缺陷 ,但 ARP 协议的广泛使用使得修改 ARP

协议这种方法的推广需要付出巨大的代价 。

以上 3种方法虽然可以解决或部分解决 ARP

欺骗问题 ,但是其自身的应用实施都存在着较大的

不足 。因此 ,研究一种新的防范 ARP欺骗方法就显

得十分重要 。

3　一种防御 ARP 欺骗系统的设计架

构

　　针对主机接收 ARP 报文并更新 ARP 表中 IP-

MAC对应信息时不检验更新内容的可靠性的缺陷 ,

设计一套基于 C S 模式的 ARP 欺骗防御软件。该

系统软件以局域网内每台主机都具有唯一的 IP-

MAC对应作为基础 ,它包括 2部分:服务器端和客

户端 。指定局域网中某台计算机为服务器 ,并安装

服务器端软件 ,其他主机安装客户端软件 。客户端

负责依照规则对本机接收到的ARP 报文进行检测 ,

发现非法报文则抛弃并报警;服务器端保存有网内

所有主机的 IP-MAC 映射信息 ,并检验客户端提

交的 IP-MAC对应信息是否与服务器端保存映射相
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一致 ,将结果返回客户端 。

3.1　服务器端

服务器端保存局域网内所有的 IP -MAC 映射

信息 ,主要作用是对客户端提交的 IP -MAC 映射

数据进行检验 ,并告知客户端检验结果。它包括数

据库 、IP-MAC列表维护模块和与客户端交互模块

3部分。数据库是数据存储中心 ,保存局域网内所

有主机的 IP -MAC 映射记录;IP-MAC列表维护

模块提供添加 、修改 、删除已有映射记录的功能;与

客户端交互模块负责与客户端进行交互 、提供 IP -

MAC 映射数据检验结果。如图 2所示:

图 2　服务器端与客户端交互图
Fig.2　Communication between server and client

3.2　客户端

客户端是主机防范 ARP 欺骗的关键 ,对接收到

的ARP 报文进行检验并处理 ,主要由 ARP 报文头

信息检验和 ARP 报文过滤两部分组成。根据 ARP

欺骗的攻击方式 ,可以看出主机接收 ARP 请求报文

事件和接收 ARP 应答报文事件都能使主机更新

ARP 缓存 。所以 ,ARP 报文头信息检验和 ARP 报

文过滤就需要针对这两种事件做出必要处理 。

3.2.1　ARP 报文头信息检验　在以太网中 ,ARP

报文封装成为以太网数据帧传送 ,并在数据帧头中

保存有源主机的地址信息 。如图 3所示 。

图 3　以太网 ARP 协议报文结构

Fig.3　ARP packet structure and frame structure

在正常状态下 ,ARP 报文中源主机 MAC 地址

与目标 MAC地址应该和以太网数据帧头中的源主

机 MAC地址与目标 MAC 地址相一致。通过网络

捕获包采样研究发现 ,攻击者总是伪造 ARP 报文 ,

修改报文中的源主机地址信息以达到逃避追踪的目

的 。经过这种方式处理过的 ARP 报文 ,其报文中包

含的 MAC 地址信息是不同于以太网数据帧头中的

MAC地址信息 ,应该抛弃。以下给出客户端 ARP

报文头信息检验算法:

(1)ARP 请求报文头信息检验部分

if(ARP 请求报文)

{　 ＊帧头源 MAC 地址 Eth M ac Src和报

文源 MAC 地址 Arp Mac Src是否一致＊ 

if(Eth M ac Src! =Arp Mac Src)

{　放弃报文 ,报警;}

}

(2)ARP 应答报文头信息检验部分

if(ARP 应答报文)

{　 ＊帧头源 MAC 地址 Eth M ac Src和目

标 MAC地址 Eth Mac Dst 与报文源 MAC 地址

Arp M ac S rc和目标 MAC 地址 Arp Mac Dst

是否分别一致＊ 

　if(Eth Mac Src ! =Arp M ac Src  Eth

M ac Dst ! =Arp Mac Dst)

{　放弃报文 ,报警;}

}

3.2.2　ARP 报文过滤　经过 ARP 报文头信息检

验的报文 ,并不能说明其来源就是安全的 ,仍然需要

去除掉其中并未在服务器端注册的 IP-MAC映射

信息的报文 ,以保证更新ARP 缓存信息内容的可靠

性 。

为客户端设计一个线性表 ArpList ,用于保存通

过服务器端检验的 IP-MAC映射记录。此表的主要

目的是避免多次向服务器端查询相同 IP 报文 ,减轻

网络负载。ArpList表初始加载服务器主机的 IP-

MAC 映射记录 。客户端收到 ARP 报文后 , 取出

ARP 报文中 IP 和 MAC 地址 , 以 IP 方式查找

ArpList表中是否存在相应记录 。如果存在记录则

更新 ARP 缓存;不存在则连接服务器进行 IP -

MAC映射信息验证 。如果返回验证结果为正确 ,将

报文中源 IP 和 MAC 地址记录加入 ArpList表并更

新 ARP 缓存 ,如果返回验证结果错误则抛弃报文。

给出ARP 报文过滤算法:

(1)ARP 请求报文过滤部分

if(ARP 请求报文)
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{　if(调用 ARP 请求报文头信息检验不通过)

{　放弃报文 ,报警;return;}

 ＊报文目标 IP 地址 Arp Ip Dst是否是本地

IP地址 Ip Local＊ 

if(Arp Ip Dst==Ip Local)

{　if(ArpList表含有源 IP 地址 Arp Ip Src

的映射记录)

　{　if(报文源 IP 地址 Arp Ip Src和 MAC

地址 Arp Mac Src与记录不一致)

　　{　放弃报文 ,报警;return;}

　　发送应答报文 ,更新 ARP缓存;

　}

　else

　{连接服务器 ,发送 Arp Ip Src 和 Arp

M ac Src信息 ,并获取验证结果;

　　if(验证结果为不正确)

　　{　放弃报文 ,报警;return;}

　　将Arp Ip Src和Arp M ac Src映射信

息加入ArpList表;

　　发送应答报文 ,更新 ARP缓存;

　}

}

 ＊免费 ARP请求报文处理 ,即报文目标 IP 地

址Arp Ip Dst 与源 IP 地址 Arp Ip Src 相等

＊ 

else if(Arp Ip Dst==Arp Ip Src)

{ ＊与处理ARP 请求报文过程基本相同 ,但不

发送应答报文＊ 

　　……

}

}

(2)ARP 应答报文过滤部分

if(ARP 应答报文)

{　if(调用 ARP 应答报文头信息检验不通过)

{　放弃报文 ,报警;return;}

if(ArpList表含有报文中源 IP 地址 Arp Ip

S rc的映射记录)

{if(报文源 IP 地址Arp Ip S rc和 MAC地址

Arp Mac Src与记录不一致)

　{　放弃报文 ,报警;return;}

　更新ARP 缓存;

}

else

{连接服务器 ,发送 Arp Ip Src和 Arp M ac

Src信息 ,并获取验证结果;

　if(验证结果为不正确)

　{　放弃报文 ,报警;return;}

　将Arp Ip Src和Arp M ac Src映射信息

加入ArpList表;

　更新 ARP缓存;

}

}

4　系统实现及结果测试

在Window s系统中 ,利用Winsock 技术实现客

户端与服务器端通信 , NDIS 中间层
[ 10]
(Intermedi-

ate Driver ,MD)技术实现客户端对接收到的 ARP 报

文进行检验与处理。NDIS 中间层驱动位于网卡驱

动程序与协议驱动程序之间 ,所有从网络接收到的

数据均需从此经过 。因此 ,采用中间层技术可以过

滤掉从网络接收到的不安全的 ARP 报文。依照前

述的 ARP 报文头信息检验和报文过滤的方法 ,系统

对所有拦截的 ARP 数据包进行处理 ,对每个接收的

ARP报文进行检测 ,可以使主机有效地过滤掉伪造

的 ARP报文。

表 1　主机 IP-MAC对应表

Table 1　IP-MAC Mapping Table

主机类型

Sort s of

main computer

IP MAC

服务器 192.168.0.1 00-0D-87-C6-2E-4F

攻击主机 192.168.0.100 00-0D-87-CF-34-56

目标主机 192.168.0.101 00-0D-87-BD-2D-9E

辅助主机 192.168.0.102 00-0D-87-CC-87-3A

在Window s系统中实现此系统 ,并在 100 M 带宽的

局域网中进行测试。测试主机 4 台 ,配置为 P4 2.

6G ,512M 内存主机 ,其中一台为服务器 ,并已保存

有全部测试主机的 IP-MAC 对应信息;另外 3台

分别为攻击主机 、目标主机 、辅助主机 ,目标主机安

装有客户端 ,如表 1 所示。攻击主机使用 WinAr-

pAttacker3.5 分别发送伪造的 ARP 请求报文和

ARP应答报文;目标主机显示报警信息 ,ARP 缓存

表并未被伪造报文篡改 ,如表 2 所示 。由于加入了

网络通信验证和线性表结构 ,增加了主机的资源消

耗 ,但不影响系统正常运行 。
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表 2　测试结果表
Table 2　Test result table

攻击主机

Attacking computer

目标主机

Object computer

发送 ARP报

文类型

目标硬件

MAC

源硬件

MAC

目标协议

MAC
目标 IP

源协议

MAC
源 IP ARP 缓存表

Request
00-0D-87

-BD-2D-9E

00-00-00

-00-00-00

00-0D-87

-BD-2D-9E
192.168.0.101

AA-AA-AA

-AA-AA-AA
192.168.0.100

192.168.0.100

伪造映射不存在

Request
00-0D-87

-BD-2D-9E

00-0D-87

-CF-34-56

00-00-00

-00-00-00
192.168.0.101

00-0D-87

-CF-34-56
192.168.0.102

192.168.0.102

伪造映射不存在

Reply
00-0D-87

-BD-2D-9E

00-0D-87

-CF-34-56

00-0D-87

-BD-2D-9E
192.168.0.101

00-0D-87

-CF-34-56
192.168.0.102

192.168.0.102

伪造映射不存在

5　总结

ARP 欺骗利用了 ARP 协议的缺陷 ,为局域网

内计算机用户带来了极大的危害 。本文通过分析

ARP 欺骗的原理 ,探讨了 3 种防御 ARP 欺骗的解

决方案及其局限性 ,提出了一种新的 ARP 欺骗防御

系统架构。该系统基于 C S 模式设计 ,结合客户端

接收到的 ARP报文头信息检验及在服务器端 IP -

MAC 检验 ,有效防御 ARP 欺骗攻击 ,提高局域网内

主机通信的安全性。由于系统会带来部分网络性能

及主机资源损耗 ,适用于安全性要求较高的中小型

局域网 ,如网吧 、学校机房 、办公小型局域网等 。
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